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ANEXO ACUERDO DE ENCARGO DE TRATAMIENTO
(Contrato de Consultoría)

En Madrid, a       de       de      

REUNIDOS

DE UNA PARTE,       (en adelante, el Encargado del Tratamiento)	

Actúa     

DE OTRA PARTE, Dª Virginia Carcedo Illera, con DNI 16.303.537-X, en nombre y representación de la ASOCIACIÓN INSERTA EMPLEO (en adelante INSERTA EMPLEO, como Responsable del Tratamiento), entidad con domicilio en C/ Fray Luis de León nº 11  2ª planta, C.P. 28012 Madrid, provista de CIF G-85563302, constituida por tiempo indefinido, mediante escritura, otorgada ante el Notario de Madrid D. Alberto Bravo Olaciregui, en fecha 17 de noviembre de 2008, con el número 1.969 de su protocolo, constituida mediante Acta Fundacional de fecha 30 de junio de 2008, inscrita en el Registro Nacional de Asociaciones con fecha 9 de octubre de 2008 en el Grupo  1, Sección 1, número nacional 591455.
 
Actúa en su condición de Secretaria General de la misma y en virtud de las facultades conferidas en la escritura de poder otorgada ante el Notario de Madrid D. Alberto Bravo Olaciregui en fecha 6 de julio de 2018 con el nº 1.295 de su protocolo.

EXPONEN

Que con el fin de dar cumplimiento a la Cláusula 10.2 del contrato de arrendamiento de servicios suscrito entre las partes en la misma fecha que el presente documento (en adelante, el Contrato), referida a la protección de datos de carácter personal, y de conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (en adelante, el RGPD), las partes acuerdan la suscripción del presente documento con arreglo a las siguientes

CLÁUSULAS

PRIMERA. – OBJETO.
El presente acuerdo tiene por objeto definir las condiciones conforme a las cuales el Encargado del Tratamiento llevará a cabo el tratamiento de datos personales necesario para la correcta prestación de los servicios objeto del Contrato proporcionados al Responsable del Tratamiento.

La prestación de los servicios contratados implica la realización por el Encargado del Tratamiento de los siguientes tratamientos: recogida, registro, organización, estructuración, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción de datos personales.

En el caso de que la prestación de servicios implique la recogida de datos personales, el Encargado del Tratamiento cumplirá el deber de información, en caso de que lo haya acordado con el Responsable del Tratamiento y, en todo caso, atendiendo a las instrucciones que le sean facilitadas por este.

SEGUNDA. – FINALIDAD DEL TRATAMIENTO.
El Encargado del Tratamiento se obliga a que el tratamiento de datos que realice quede circunscrito a lo que resulte necesario para llevar a cabo la prestación de los servicios objeto del Contrato.

El Encargado del Tratamiento se obliga a tratar los datos ajustándose a las instrucciones que, en cada momento, le indique, por escrito, el Responsable del Tratamiento.

Si el Responsable del Tratamiento estimase oportuno impartir instrucciones distintas de las mencionadas, las comunicará expresamente al Encargado del Tratamiento. En caso de que el Encargado del Tratamiento estimase que una instrucción del Responsable del Tratamiento puede resultar contraria a la normativa aplicable en materia de protección de datos, lo pondrá inmediatamente en conocimiento de aquel.

Si el Encargado del Tratamiento considerase necesario llevar a cabo un tratamiento de los datos fuera de estos límites o utilizar los datos con una finalidad distinta a la prestación del servicio al que se hace referencia en el Contrato, deberá previamente solicitar la autorización por escrito del Responsable del Tratamiento. A falta de esta autorización, el Encargado del Tratamiento no podrá efectuar dicho tratamiento.

El Encargado del Tratamiento empleará la máxima diligencia en la prestación de los servicios en relación con el tratamiento de datos personales que realice en el marco del Contrato.

TERCERA. – TIPOLOGÍA DE DATOS TRATADOS Y CATEGORÍAS DE INTERESADOS.
Los tipos de datos personales que el Encargado del Tratamiento tratará en virtud de este acuerdo son los siguientes:
· Datos identificativos (nombre y apellidos, NIF/DNI, nº Seguridad Social/Mutualidad, dirección, teléfono, firma, huella, imagen/voz, marcas físicas, firma electrónica, otros datos biométricos
· Datos de características personales (estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua materna, características físicas o antropométricas)
· Datos de circunstancias sociales características de alojamiento/vivienda, propiedades o posesiones, aficiones y estilo de vida, pertenencia a clubes o asociaciones, licencias, permisos o autorizaciones).
· Datos académicos y profesionales (formación/titulaciones, historial de estudiante, experiencia profesional, pertenencia a colegios o asociaciones profesionales).
· Datos de detalles de empleo (profesión, puesto de trabajo, datos no económicos de nómina, historial del trabajador).
· Datos de salud o discapacidad
Las categorías de interesados cuyos datos serán tratados por el Encargado del Tratamiento en virtud de este acuerdo son las siguientes:
· Clientes.
· Potenciales Clientes.
· Personas de contacto.
· Empleados.
· Potenciales empleados.
· Ciudadanos usuarios de servicios públicos.

CUARTA. – PROHIBICIÓN DE COMUNICACIÓN DE DATOS PERSONALES.
El Encargado del Tratamiento se compromete a guardar bajo su control y custodia los datos personales suministrados por el Responsable del Tratamiento a los que acceda con motivo de la prestación de los servicios y a no divulgarlos, transferirlos o de cualquier otra forma comunicarlos, ni siquiera para su conservación, a otras personas ajenas al mismo y a la prestación del servicio objeto del Contrato.

No obstante, el Encargado del Tratamiento no incurrirá en responsabilidad cuando, previa indicación expresa y por escrito del Responsable del Tratamiento, comunique los datos a un tercero designado por aquel, al que hubiera encomendado la prestación de un servicio conforme a lo previsto en la normativa vigente en materia de protección de datos.

No se considerará comunicación o cesión de datos el acceso por parte del Encargado del Tratamiento a los datos de carácter personal cuando dicho acceso sea necesario para la correcta prestación de los servicios objeto del Contrato.

QUINTA. – SUBCONTRATACIÓN.
El Responsable del Tratamiento prohíbe expresamente al Encargado del Tratamiento la subcontratación de terceras personas, físicas o jurídicas, para la prestación del total o parte de los servicios descritos en el Contrato que comporten el tratamiento de datos de carácter personal, salvo que exista autorización expresa y por escrito del Responsable del Tratamiento para que el Encargado del Tratamiento pueda transferir, parcial o totalmente, los datos personales a un tercero, persona física o jurídica (en adelante, el Subcontratista), cuyos datos identificativos (denominación social completa y C.I.F.) deberán ser comunicados al Responsable del Tratamiento antes de la subcontratación del servicio, con una antelación mínima de 1 mes.

En caso de que se produzca la autorización referida en el párrafo anterior, el Encargado del Tratamiento queda obligado a trasladar y comunicar a las terceras empresas y/o profesionales subcontratados el conjunto de las obligaciones que para el Encargado del Tratamiento se derivan del presente acuerdo y, en particular, la prestación de garantías suficientes de que aplicará medidas técnicas y organizativas apropiadas, de manera que el tratamiento se conforme con la normativa aplicable.

Queda autorizado el acceso a los datos a las empresas y profesionales que el Encargado del Tratamiento tenga contratados en su ámbito organizativo interno para que le presten servicios generales o de mantenimiento (servicios informáticos, asesoramiento, auditorías, etc.), siempre que dichas tareas no hayan sido concertadas por el Encargado del Tratamiento con la finalidad de subcontratar con un tercero todo o parte de los servicios que presta al Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento regular la nueva relación de forma que el Subcontratista quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las personas afectadas.

El Encargado del Tratamiento y el Subcontratista deberán suscribir un acuerdo de prestación de servicios con acceso a datos personales que deberá cumplir los requisitos previstos en el RGPD.

La transferencia de datos del Encargado del Tratamiento al Subcontratista tendrá como causa única y límite inexcusable la subcontratación de todos o alguno de los servicios contratados por el Responsable del Tratamiento al Encargado del Tratamiento, restringiéndose, en todo caso, a aquellos datos personales estrictamente necesarios para la realización de los servicios subcontratados. Asimismo, la transferencia no supondrá, en ningún caso, menoscabo o disminución de las obligaciones y responsabilidades asumidas por el Encargado del Tratamiento mediante el presente acuerdo.

La eventual autorización conferida por el Responsable del Tratamiento al Encargado del Tratamiento no podrá extenderse a actuaciones diferentes a las señaladas y no dará lugar, en ningún caso, a que el Encargado del Tratamiento pueda actuar como representante, agente o mandatario del Responsable del Tratamiento, ni a que sus actos y omisiones puedan dar lugar a vínculos de cualquier índole que obliguen al Responsable del Tratamiento frente a terceros.

En todo caso, el Encargado del Tratamiento asume, de manera directa y plena, la responsabilidad derivada de cualquier incumplimiento por el Subcontratista de la normativa sobre protección de datos personales, manteniendo indemne al Responsable del Tratamiento de cualesquiera consecuencias derivadas de las acciones del Subcontratista. El Responsable del Tratamiento podrá repetir contra el Encargado del Tratamiento por el importe de cualesquiera sanciones o multas por actuaciones infractoras de la normativa sobre datos personales derivadas, directa o indirectamente, de acciones u omisiones del Subcontratista.

SEXTA. – TRANSFERENCIAS INTERNACIONALES DE DATOS.
El Encargado del Tratamiento no podrá, en ningún caso, realizar transferencias internacionales de los datos responsabilidad del Responsable del Tratamiento fuera del Espacio Económico Europeo sin la previa autorización, por escrito, de este último.

Si el Encargado del Tratamiento debiera transferir datos personales a un tercer país o a una organización internacional, en virtud del Derecho de la Unión o de los Estados miembros que le sea aplicable, informará al Responsable del Tratamiento de esa exigencia legal de manera previa, salvo que tal Derecho lo prohíba por razones importantes de interés público.

En el caso de que el Responsable del Tratamiento autorice las mencionadas transferencias internacionales de datos y los datos se vayan a transferir a un país que no cuente con un nivel adecuado de protección o equivalente, se deberá solicitar a la Agencia Española de Protección de Datos la autorización para realizarlas, así como firmar las cláusulas contractuales tipo que la Comisión Europea ha establecido. En este sentido, el Encargado del Tratamiento deberá facilitar dichos trámites al Responsable del Tratamiento de manera previa a la realización de la transferencia internacional de datos, toda vez que sin la previa autorización de la Agencia Española de Protección de Datos no podrá realizarse la transferencia.

SÉPTIMA. – SEGURIDAD DE LOS DATOS PERSONALES.
El Encargado del Tratamiento se obliga a garantizar la aplicación de medidas técnicas y organizativas adecuadas para que el tratamiento cumpla los requisitos legales, asegurando, concretamente, un nivel de seguridad adecuado al riesgo, así como la defensa de los derechos de los titulares de los datos, teniendo en cuenta las técnicas más avanzadas, los costes de aplicación y la naturaleza, el ámbito, el contexto y las finalidades del tratamiento, así como los riesgos, de probabilidad y gravedad variable, para los derechos y libertades de las personas físicas, incluyendo:
· La seudonimización y el cifrado de los datos personales.
· La capacidad de asegurar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y de los servicios de tratamiento.
· La capacidad de restablecer la disponibilidad y el acceso a los datos personales de forma oportuna en el caso de un incidente físico o técnico.
· Un proceso para probar, evaluar y valorar regularmente la eficacia de las medidas técnicas y organizativas para garantir la seguridad del tratamiento.

Al valorar el nivel de seguridad adecuado, el Encargado del Tratamiento se compromete a tener en cuenta, concretamente, los riesgos presentados por el tratamiento, en particular debido a la destrucción, pérdida y modificación accidentales o ilícitas, y la divulgación o al acceso no autorizados, de datos personales transmitidos, conservados o sujetos a cualquier otro tipo de tratamiento.

OCTAVA. – COLABORACIÓN EN LA NOTIFICACIÓN DE VIOLACIONES DE LA SEGURIDAD.
En caso de que se produzca una violación de seguridad en los sistemas del Encargado del Tratamiento que pueda afectar a los datos responsabilidad del Responsable del Tratamiento, el Encargado del Tratamiento, tan pronto como tenga conocimiento de la violación de datos personales que ocasione la destrucción, pérdida o alteración accidental o ilícita, la pérdida y la alteración, la revelación o el acceso no autorizados, de datos personales transmitidos, conservados o tratados de otra forma o la comunicación o acceso no autorizados a dichos datos, se obliga a notificarla al Responsable del Tratamiento a través de una notificación fehaciente, juntamente con toda la información relevante para la documentación y comunicación de la incidencia.

No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas.

Si el Encargado del Tratamiento dispone de ella, facilitará al Responsable del Tratamiento, como mínimo, la información siguiente:
· La descripción de la naturaleza de la violación de los datos personales, incluyendo, si es posible, las categorías y el número aproximado de titulares de datos afectados, así como las categorías y el número aproximado de registros de datos personales en cuestión.
· El nombre y los contactos del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información.
· Descripción de las probables consecuencias de la violación de datos personales.
· Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

En el caso y en la medida en que no sea posible proporcionar toda la información al mismo tiempo, el Encargado del Tratamiento deberá proporcionar la información por fases, sin retrasos injustificados.

NOVENA. – DERECHOS DE LOS INTERESADOS.
El Encargado del Tratamiento se obliga a asistir al Responsable del Tratamiento en la respuesta al ejercicio de los derechos de acceso, rectificación, supresión, oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas (incluida la elaboración de perfiles).

En el caso de que los afectados ejercitasen sus derechos ante el Encargado del Tratamiento y/o Subcontratista autorizado, estos deberán dar traslado de la solicitud de forma inmediata al Responsable del Tratamiento y en todo caso en el plazo de 72 horas desde la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud, para que el Responsable del Tratamiento resuelva debidamente dicha solicitud. El Encargado del Tratamiento no responderá al interesado salvo que cuente con la autorización previa del Responsable del Tratamiento.

El Encargado del Tratamiento y/o Subcontratista deberán adoptar las medidas necesarias para garantizar dicho traslado al Responsable del Tratamiento, en los tiempos expuestos, así como la información que el Responsable del Tratamiento les requiera, para dar contestación efectiva a los derechos ejercitados.

En todo caso, el Encargado del Tratamiento y/o Subcontratista responderán de las negligencias que pueda ocasionar la no atención de los derechos ejercitados, así como de los perjuicios que puedan ocasionar al Responsable del Tratamiento.

DÉCIMA. – CONFIDENCIALIDAD.
El deber de secreto y confidencialidad que se deriva del presente acuerdo obliga al Encargado del Tratamiento durante la vigencia de la relación mantenida con el Responsable del Tratamiento y se extenderá, en función de la tipología de información de que se trate, durante los plazos máximos previstos en la legislación vigente que resulte de aplicación. En particular, respecto al tratamiento de datos de carácter personal, el deber de confidencialidad tendrá una duración indefinida, incluso una vez extinguida la relación entre las partes.

El Encargado del Tratamiento asegura que las personas a su cargo autorizadas a tratar los datos personales responsabilidad del Responsable del Tratamiento asumirán un compromiso de confidencialidad y que estarán sujetas a adecuadas obligaciones legales de confidencialidad, incluso después de la terminación del Contrato. El Encargado del Tratamiento mantendrá a disposición del Responsable del Tratamiento la documentación que acredite que se han firmado los correspondientes compromisos de confidencialidad.

El Encargado del Tratamiento se compromete a permitir el acceso a dichos datos únicamente a aquellos empleados que deban conocerlos para la correcta ejecución de sus funciones en el marco del Contrato.

DECIMOPRIMERA. – DEVOLUCIÓN O DESTRUCCIÓN DE LOS DATOS.
Una vez cumplida la prestación de los servicios objeto del Contrato, a la terminación/resolución del mismo por cualquier causa, o cuando el Responsable del Tratamiento lo requiera, en el plazo máximo de 1 mes desde que se le indique fehacientemente, el Encargado del Tratamiento se compromete a suprimir o devolver, a elección del Responsable del Tratamiento, aquella información que contenga datos de carácter personal que haya sido transmitida por el Responsable del Tratamiento al Encargado del Tratamiento con motivo de la prestación del servicio, así como el soporte o soportes informáticos o documentos que contengan datos de carácter personal, sin conservar copia alguna de los mismos o de la información suministrada o generada.

Asimismo, en caso de que el Responsable del Tratamiento así lo requiriera, el Encargado del Tratamiento deberá expedir certificado acreditativo de la entrega y/o destrucción confidencial, así como de la ausencia de copias de los mismos en el plazo máximo de 5 días laborables a contar desde la solicitud.

De igual forma, el Encargado del Tratamiento se compromete, en caso de destruir la información, a llevar a cabo este proceso de forma segura y confidencial, adoptando las medidas de índole organizativa y técnica necesarias para garantizar la no recuperación de los datos y, por tanto, la no utilización de los mismos con posterioridad o el acceso por parte de terceros no autorizados. Dicho sistema deberá ser acreditable mediante la emisión del correspondiente certificado que deberá ser facilitado al Responsable del Tratamiento. En todo caso, el Encargado del Tratamiento será responsable de la ejecución del citado procedimiento y su acreditación en caso de requerimiento por el Responsable del Tratamiento, la Agencia Española de Protección de Datos u otro organismo con competencia en la materia, siendo el Encargado del Tratamiento responsable de los posibles incumplimientos derivados de la no adopción de las cautelas necesarias o la no ejecución del proceso contemplado en la presente cláusula.

En caso de existir obligación legal por la que el Encargado del Tratamiento deba conservar determinados datos durante un periodo de tiempo, estos deberán permanecer bloqueados, no pudiendo ser utilizados con otras finalidades, conservándose únicamente a disposición de las Administraciones Públicas, Jueces y Tribunales, para la atención de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripción de estas, transcurrido el cual deberá procederse a la supresión.

DECIMOSEGUNDA. – OTRAS OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.
El Encargado del Tratamiento se compromete a cumplir las siguientes obligaciones:
· Dar apoyo al Responsable del Tratamiento, cuando sea necesario, en la realización de evaluaciones de impacto de privacidad y, cuando proceda, en las consultas previas a la Agencia Española de Protección de Datos.
· Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del Responsable del Tratamiento.
· Cooperar con la Agencia Española de Protección de Datos u otra Autoridad de Control, a solicitud de esta, en el cumplimiento de sus atribuciones.
· Poner a disposición del Responsable del Tratamiento toda la información necesaria para demostrar el cumplimiento de las obligaciones establecidas en este acuerdo y para permitir y contribuir a la realización de auditorías, incluidas las inspecciones, por parte del Responsable del Tratamiento o un tercero autorizado por él. La falta de acreditación de que el Encargado del Tratamiento esté cumpliendo correctamente las obligaciones asumidas en este acuerdo será causa de resolución del Contrato.

DECIMOTERCERA. – OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.
Para la ejecución del servicio, el Responsable del Tratamiento se compromete a poner a disposición del Encargado del Tratamiento los datos personales y/o la información necesaria para el adecuado tratamiento de los mismos.

DECIMOCUARTA. – GARANTÍA DEL CUMPLIMIENTO.
El Encargado del Tratamiento garantiza el cumplimiento de las obligaciones que le correspondan como tal en virtud de la normativa que le resulte de aplicación en materia de protección de datos personales.

El Responsable del Tratamiento se reserva la facultad de verificar el cumplimiento por el Encargado del Tratamiento de las obligaciones especificadas en el presente acuerdo con previo aviso sobre la realización de la auditoría y procurando la mínima molestia.

En este sentido, el Encargado del Tratamiento se compromete a facilitar al Responsable del Tratamiento los certificados y documentos que acrediten estos términos, en caso de serle requeridos.

DECIMOQUINTA. – COOPERACIÓN Y RESPONSABILIDAD EN CASO DE RECLAMACIÓN.
Si el Encargado del Tratamiento se viese implicado en cualquier investigación o procedimiento administrativo sancionador incoado por la Agencia Española de Protección de Datos u otra Autoridad de Control, o bien en una reclamación de un tercero, lo comunicará inmediatamente al Responsable del Tratamiento, describiendo los hechos que se le imputan y las actuaciones realizadas. Una vez concluido el procedimiento, el Encargado del Tratamiento deberá entregar al Responsable del Tratamiento copia de la Resolución que se dicte.

Sin perjuicio de lo anterior, las partes, de mutuo acuerdo, se comprometen a responder de la totalidad de los daños y perjuicios que se irroguen a la otra en todos los supuestos de conducta negligente o culposa en el cumplimiento de las obligaciones contractuales y normativas que le incumben a tenor de lo pactado en el presente acuerdo.

DECIMOSEXTA. - RESPONSABILIDADES.
El Encargado del Tratamiento se compromete a cumplir con las obligaciones establecidas en el presente acuerdo y en la normativa vigente, en relación con el presente encargo de tratamiento de datos personales.

En el caso de que el Encargado del Tratamiento destine los datos a otra finalidad, los comunique o los utilice incumpliendo lo estipulado en el presente acuerdo, será considerado, también, Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El Encargado del Tratamiento responderá personalmente de las infracciones en que pudiera incurrir en el caso de que destine los datos de carácter personal a otra finalidad, los comunique a un tercero o los utilice de forma irregular, así como cuando no adopte las medidas de seguridad establecidas por la legislación vigente conforme a la sensibilidad de los datos o incumpla las cláusulas del presente acuerdo o cualesquiera disposiciones de la normativa de protección de datos.


Y en prueba de conformidad, las partes firman el presente acuerdo por duplicado ejemplar y a un solo efecto, en el lugar y la fecha indicados en el encabezamiento.


RESPONSABLE DEL TRATAMIENTO 



Fdo. Dña. Virginia Carcedo Illera  (Asociación Inserta Empleo)		  


ENCARGADO DEL TRATAMIENTO
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