PLIEGO DE CONDICIONES PARTICULARES Y TECNICAS

PARA LA CONTRATACION A REALIZAR POR LA ASOCIACION INSERTA EMPLEO
DEL SERVICIO DE IMPARTICION DE UN ITINERARIO FORMATIVO DE
CIBERSEGURIDAD FORMADO POR UNA (1) ACCION FORMATIVA DE
FUNDAMENTOS DE CIBERSEGURIDAD, UNA (1) ACCION FORMATIVA DE BLUE
TEAM:DEFENSA Y MONITORIZACION, UNA (1) ACCION FORMATIVA DE DFIR:
RESPUESTA A INCIDENCIAS Y ANALISIS FORENSE Y UNA (1) ACCION
FORMATIVA DE RED TEAM: TECNICAS OFESINVAS Y PNTESING EN MADRID
QUE PUEDE SER COFINANCIADO EN EL MARCO QUE REPRESENTA LA
EJECUCION Y GESTION DEL PROGRAMA ESTATAL DE EMPLEO JUVENIL (CCI
2021ES05SFPR001) Y/O EL PROGRAMA ESTATAL DE INCLUSION SOCIAL,
GARANTIA INFANTIL Y LUCHA CONTRA LA POBREZA (CCI 2021ES05SFPR003).

CODIGO: 104/82/26

Objeto del Contrato

De conformidad con las caracteristicas del Pliego de Condiciones Técnicas y
Particulares, desde la Asociacién Inserta Empleo se licita la imparticion de un itinerario
formativo compuesto por un (1) curso de Fundamentos de Ciberseguridad (140 h), un
curso (1) BLUE TEAM: Defensa y Monitorizacion (140 h), un (1) curso de DFIR:
Respuesta a incidencias y analisis forense (140 h), un (1) curso de RED TEAM:
Técnicas ofensivas y pentesting (130 h) en Madrid.

La finalidad de esta formacidn es proporcionar a los alumnos una capacitacion de alto
nivel en areas tecnolodgicas criticas. En este contexto, la ciberseguridad se presenta
no solo como una disciplina técnica, sino como una necesidad transversal en el
mercado laboral actual. La implementacién de este ltinerario de Especializacion en
Ciberseguridad con integracion de Inteligencia Artificial responde a la creciente
demanda de profesionales capaces de proteger los activos digitales de las
organizaciones. Para las personas con discapacidad a las que atendemos, esta
formacion representa una oportunidad estratégica de upskilling y reskilling,
permitiéndoles orientar o reorientar sus carreras hacia uno de los sectores con
mayores tasas de insercion laboral y estabilidad.

Este itinerario esta disefiado para que el alumnado pueda:
* |dentificar su vocacién profesional: A través de un recorrido que va desde los

fundamentos hasta técnicas avanzadas (Red Team/Blue Team), permitiendo al
alumno detectar su area de interés especifica.
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» Adquirir competencias de vanguardia: Integrando el uso de la Inteligencia Atrtificial
(IA) como herramienta de defensa y analisis, asegurando que su perfil profesional
esté alineado con las tendencias mas recientes del sector.

* Mejorar su empleabilidad: Proporcionando perfiles de salida especificos como
Técnico en Fundamentos, Analista SOC, Perito Forense o Pentester.

La imparticidon de las acciones formativas estara sujeta a las necesidades del colectivo
implicado y a la efectiva disponibilidad de los/as destinatarios/as de los Programas en
cada momento.

Destinatarios de la prestacion del servicio

Este servicio se dirige a Este servicio se dirige a personas con certificado de
discapacidad igual o superior al 33% o tener reconocida una incapacidad
permanente de grado total, absoluta o gran invalidez, segun el articulo 4.2 de Real
Decreto Legislativo 1/2013, de 28 de noviembre, que considera a los mismos
afectados con un grado igual o superior al 33% de discapacidad.

Se dirige a personas adscritas a las operaciones:

InclUEmpleo: Operacion del Programa de Inclusién Social, Garantia Infantil y
Lucha contra la Pobreza dirigida personas con mayores dificultades de acceso al
mercado de trabajo con discapacidad acreditada o incapacidad laboral, con edad de
30 afios 0 mas, o menores de 30 no inscritas en el Sistema de Garantia Juvenil,
cuya discapacidad se corresponda con: discapacidad intelectual o psicosocial o con
trastorno de espectro del autismo o paralisis cerebral con un grado de discapacidad
igual o superior a un 33%, o personas con discapacidad fisica o sensorial con un
grado igual o superior a un 65%.

InclUEmpleo +: Operacion del Programa de Inclusion Social, Garantia Infantil y
Lucha contra la Pobreza dirigida a personas con discapacidad acreditada o
incapacidad laboral, con 30 afios o0 mas, o menores de 30 no inscritas en el Sistema
Nacional de Garantia Juvenil, y ademas estan en situacion de riesgo o exclusiéon
social por la interseccionalidad de factores contextuales: violencia, pobreza,
dignidad social o laboral.

InclUEmpleo sin Limites: Operaciéon del Programa de Inclusion Social, Garantia
Infantil y Lucha contra la Pobreza dirigida Personas con discapacidad acreditada o
incapacidad laboral, con 30 afios o0 mas, o menores de 30 no inscritas en el Sistema
Nacional de Garantia Juvenil con discapacidad fisica o sensorial con un grado entre
un 33% y un 64%.

InclUJoven: Operacién del Programa Estatal de Empleo Juvenil dirigido a Jévenes
menores de 30 afios inscritos en el Sistema Nacional de Garantia Juvenil y que no
han causado baja voluntaria del sistema de GJ con discapacidad acreditada o
incapacidad laboral: intelectual o psicosocial o trastorno de espectro del autismo o
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paralisis cerebral con un grado de discapacidad igual o superior a un 33% o
personas con discapacidad fisica o sensorial con un grado igual o superior a un 65%,
0 que tienen otros factores de exclusién social como es pobreza, violencia, empleo
no digno.

Jovenes muy capaces: Operacion del Programa Estatal de Empleo Juvenil dirigido
a jovenes menores de 30 afios inscritos en el Sistema Nacional de Garantia Juvenil
que no han causado baja voluntaria del sistema de GJ, y con discapacidad
acreditada o incapacidad laboral fisica o sensorial con un grado entre 33% y 64%.

En todo caso, cada alumno/a contara con su Profesional de Referencia que
identificara los recursos y adaptaciones especificos que precise cada persona con
discapacidad dentro de su Ciclo de Inclusion, en funcién de la Operacion a la que
pertenezca.

Plazo de ejecucion

Con independencia de la fecha de firma del contrato, el periodo de ejecucion previsto
para el contrato sera de 12 meses a contar desde la fecha de inicio que se indique
en el contrato

No contempla la posibilidad de prérroga, una finalizado el plazo de ejecucién del
contrato.

Presupuesto maximo de la licitaciéon

El presupuesto global que Inserta Empleo destinara a estos servicios sera de:

Valor estimado total del contrato: 93.500 Euros
Importe total del contrato (Base Imponible): 93.500 Euros
Impuesto del valor afiadido: *)

Importe Total del contrato: 93.500 Euros

Desglose unitario de cada accion:

Accion formativa Fundamentos de Ciber Sequridad ED. 1/26:

Valor estimado del contrato: 23.800 Euros
Importe del contrato (Base Imponible): 23.800 Euros
Impuesto del valor afadido: (*)

Importe Total: 23.800 Euros

Accioén formativa BLUE TEAM: Defensa y Monitorizacion ED. 1/26-27:
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e | |NSErta
Valor estimado del contrato: 23.800 Euros
Importe del contrato (Base Imponible): 23.800 Euros
Impuesto del valor aiadido: (")
Importe Total: 23.800 Euros

Accion formativa RED TEAM: Técnicas ofensivas y pentesing ED. 1/27:

Valor estimado del contrato: 23.800 Euros
Importe del contrato (Base Imponible): 23.800 Euros
Impuesto del valor afiadido: (*)

Importe Total: 23.800 Euros

Accion formativa DFIR: Respuesta a incidencias y analisis forense ED. 1/27:

Valor estimado del contrato: 22,100 Euros
Importe del contrato (Base Imponible): 22.100 Euros
Impuesto del valor aiiadido: (*)

Importe Total: 22.100 Euros

Estos precios unitarios seran los precios que se tomaran como referencia para
la valoracion econémica de la oferta.

(*) El presupuesto base fijado no incluye el IVA/IGIC o impuesto correspondiente v,
en consecuencia, a todos los efectos las ofertas presentadas deberan comprender
tanto la base imponible como el importe del impuesto si procede, en partidas
separadas; en cualquier caso, la valoracion se realizara sobre la Base Imponible.

A su vez, en base a la naturaleza del objeto del contrato (Imparticion de acciones
formativas) indicar que a la hora de presentar la oferta/propuesta econdémica, si a la
empresa licitadora le fuese de aplicacion el ART. 2°.1.9 Ley 37/92, no debera incluir
el importe correspondiente al IVA; o el ART. 50.1.9 Ley 04/2012 no deberia incluir el
IGIC.

El precio del contrato incluye todos los gastos que se originen para ellla
adjudicatario/a como consecuencia del cumplimiento de las obligaciones
contempladas en los Pliegos, asi como el beneficio industrial y las adaptaciones
informaticas y/o papel siempre que las caracteristicas del alumnado asi lo requieran.
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Plazo de presentacion de proposiciones

Concurso publico: WEB INSERTA [X] D.O.U.E. ]

Fechay hora limites de recepcion de ofertas: 28 de mayo de 2026, a las 14:00 horas
(u hora insular canaria equivalente, en su caso)

Remision de propuestas, persona de contacto: Magdalena Porcel correo
electrénico licitaciones.madrid.inserta@fundaciononce.es

Propuesta de licitacion y forma de presentaciéon de la documentacion

La entidad licitante debera tener en cuenta las indicaciones respecto a la forma de
presentacién de la documentacién conforme a lo establecido en el Pliego de
Condiciones Generales epigrafe Ill (BASES DE LA LICITACION Y ADJUDICACION)
Apartados 2y 2.2.

La documentacion correspondiente a la presentacién de propuestas se realizara a través
de los siguientes bloques documentales:

BLOQUE DOCUMENTAL A: ADMINISTRATIVO

Ver epigrafe lll (BASES DE LA LICITACION Y ADJUDICACION) Apartados 2.1 del
Pliego de Condiciones Generales para la contratacion, dénde se especifican en detalle
las indicaciones al respecto para este bloque.

BLOQUE DOCUMENTAL B: TECNICO (criterios sujetos a juicio de valor)

La entidad licitante presentara la documentacioén técnica que dé respuesta al objeto de
la licitacion y a las siguientes caracteristicas técnicas:

F(SAR?IVCI:A?'RIA Fundamentos de Ciberseguridad ED. 1/26
NUI_I\III(I)EEXJSDE 140 horas HORARIO MANANA
NIVEL Basico NELMUEN'T,?O';E 1015
MESEP::E(\:I:STA Octubre 2026 MES[I)'-’; EIVNISTO Noviembre 2026
LUGA DE IMPARTICION MADRID
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Fundaciél

n

Proporcionar una base solida en ciberseguridad para que el alumnado comprenda y
proteja sistemas, redes y comunicaciones frente a amenazas actuales.
Capacitar en la configuracion segura de entornos Windows, Linux y redes TCP/IP,
integrando metodologias de analisis de riesgos y cumplimiento normativo.
Introducir herramientas de seguridad e IA para la deteccién, respuesta y automatizacion
de tareas esenciales de proteccion.

PROGRAMA MODULAR

La programacion que presentar por los licitadores debe centrarse en el desarrollo de
los siguientes moédulos:

Clasificacion: Interna
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o ) Distribucion horas (*
MN ; MODULOS , , O ;8;2;
od. Teoria Practica
1 SISTEMAS OPERATIVOS Y 25
VIRTUALIZACION
, |REDESY PROTOCOLOS DE o5
COMUNICACION
3 |GESTION DE RIESGOS Y NORMATIVAS 25
4 |HERRAMIENTAS BASICAS DE 25
SEGURIDAD
5 NAVEGACION Y CORREO ELECTRONICO 20
SEGURO
5 INTRODUCCION A LA IA EN 20
CIBERSEGURIDAD
TOTALES 140
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Fundaci

Fél?clv(I:A?'RIA Blue Team: Defensa y monitorizaciéon
NUFIYI()EEA?SDE 140 horas HORARIO MANANA
ME[S)EP::IIF(\:IlIgTA Noviembre 2026 MES;;EIV'JSTO Enero 2027
LUGA DE IMPARTICION MADRID

Formar al alumnado en la implementacion de medidas defensivas avanzadas para

proteger  sistemas,

redes vy

aplicaciones

ante

amenazas actuales.

Desarrollar habilidades practicas de monitorizacién, gestién de vulnerabilidades,
bastionado e implementacion de controles de seguridad en entornos locales y en la

nube.

Capacitar en el uso de inteligencia artificial para la deteccién temprana de anomalias y
la respuesta eficiente ante incidentes.

PROGRAMA MODULAR

La programacion que presentar por los licitadores debe centrarse en el desarrollo de
los siguientes modulos:

Clasificacion: Interna

o ) Distribucion horas (*
o MODULOS il HORAS
od. Teoria | Practica
1 BASTIONADO DE SISTEMAS o5
OPERATIVOS Y REDES
2 GESTION DE VULNERABILIDADES 25
3 SEGURIDAD EN APLICACIONES Y o5
DESARROLLO SEGURO
4 DISPOSITIVOS DE SEGURIDAD DE RED 25
5 SEGURIDAD EN ENTORNOS CLOUD 20
6 IA APLICADA A BLUE TEAM 20
TOTALES 140
PAGINA 7 DE 23
Cofinanciado por %‘%3 MINISTERIO -
la Unién Europea TS T soons —r Fondos Europeos




@ Inserta
Fél?clv(I:A?'RIA DFIR — Respuesta a incidentes y analisis
NUFIYI()EEA?SDE 140 horas HORARIO MANANA
ME[S)EP::IIF(\:I:STA Enero 2027 MES;;EIV'JSTO Marzo 2027
LUGA DE IMPARTICION MADRID

Capacitar al alumnado para gestionar incidentes de seguridad mediante la identificacién,
analisis, contencion y erradicacion de amenazas en sistemas y redes.
Desarrollar habilidades practicas en técnicas de analisis forense digital sobre Windows,
Linux, dispositivos moviles y trafico de red.
Entrenar en el uso de plataformas SIEM e inteligencia artificial para correlaciéon avanzada
de eventos y automatizacion del analisis.

PROGRAMA MODULAR

La programacion que presentar por los licitadores debe centrarse en el desarrollo de
los siguientes modulos:

. Distribucion horas (*

MN° MODULOS O IIOEQ"
od. Teoria Practica ORAS
1 DETECCION DE INCIDENTES DE o5

SEGURIDAD
2 SIEM Y CORRELACION DE EVENTOS 25
3 RESPUESTA ANTE INCIDENCIAS 22
4 ANALISIS FORENSE EN WINDOWS Y 8
LINUX
5 FORENSE EN MOVILES E INFORMES 20
PERICIALES
6 IA APLICADA A DFIR 20
TOTALES 140
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Fundaciél

FOARCN? A?-R, A RED TEAM - Técnicas ofensivas y pentesting

NUFIYI()EEA?SDE 130 horas HORARIO MANANA

ME[S)EP::IIF(\:IlIgTA Marzo 2027 MES;;EIV'JSTO Mayo 2027
LUGA DE IMPARTICION MADRID

Proporcionar al alumnado las habilidades practicas necesarias para ejecutar auditorias
de intrusion ofensivas en sistemas, redes y aplicaciones web siguiendo metodologias
profesionales de Red Team.

Capacitar en el uso de herramientas actuales de explotacién, analisis y post-explotacion,
integrando IA como elemento clave en la automatizacion del ataque.

Desarrollar competencias para elaborar informes técnicos y recomendaciones efectivas
para mejorar la ciberseguridad organizacional.

PROGRAMA MODULAR

La programacion que presentar por los licitadores debe centrarse en el desarrollo de
los siguientes modulos:

n Distribucion horas (*
MN:I MODULOS O ;g;ﬁ'é
od. Teoria Practica
1 METODOLOGIAS DE PENTESING 18
2 RECONOCIMIENTO Y ENUMERACION 22
3 EXPLOTACION DE o5
VULNERABILIDADES
4 PENTESTING DE APLICACIONES WEB 25
5 ELABORACION DE INFORMES DE 18
AUDITORIA
6 IA APLICADA A READ TEAM 16
TOTALES 130

Para valorar la oferta en relacion con los aspectos técnicos objeto de ejecucion de la
licitacién, la entidad licitante debera presentar una PROPUESTA TECNICA que se
compondra de:

— Programacion didactica para una sesién: Documento en el que se desarrolle un
planteamiento de imparticién de una sesién formativa presencial de 5 horas para un
modulo de cada accion formativa, en concreto:
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e Del curso Fundamentos de Ciberseguridad el Mdédulo 4: HERRAMIENTAS
BASICAS DE SEGURIDAD

e Del curso Blue Team: Defensa y monitorizacion el Médulo 2: GESTION DE
VULNERABILIDADES

o Del curso DFIR — Respuestas a incidentes y analisis el Médulo 4: ANALISIS
FORENSE EN WINDOWS Y LINUX

e Del curso Red Team: Técnicas ofensivas y pentesting el Moddulo 4:
PENTESTING DE APLICACIONES WEB

La extension de este documento debe limitarse a un maximo de diez hojas.

La programacién didactica debe recoger:

Objetivo de la sesion

Contenidos a impartir

Metodologia de exposicion

Actividades a realizar durante la jornada
Temporalizacion de la sesion

Recursos a emplear

— Valoracién de aprendizajes: Documento déonde se especifique los modelos-
métodos de evaluacion del aprendizaje que se aplicaran en los diferentes moédulos,
la secuencia cronoldgica o hitos de evaluacion a lo largo de la imparticion de las
acciones formativas, detalle de las pruebas, herramientas o instrumentos de
evaluacion, y como contribuyen a la formulacion de la evaluaciéon de forma
adecuada.

— Material didactico: Se presentara un ejemplar completo en formato electrénico
(preferentemente en PDF), de todos los materiales didacticos que se entregara al
alumnado en el desarrollo de la accién formativa para su valoracion.

También se podra optar por facilitar una direccién URL de acceso al entorno en el que
estuviera alojado la totalidad del material didactico. Si se opta por esta via, se debera
garantizar que el acceso tiene un periodo de vigencia suficientemente amplio,
respecto a la fecha limite de presentacién de propuesta, para que permita su
valoracion.

En caso de que la entidad licitadora presente en su propuesta material didactico de
editorial debera aportar la autorizacion pertinente de la editorial.

La entidad licitante debera disponer del material fisicamente previo al inicio de la
formacion, pues sera validado por Inserta Empleo, siendo esta validacion
imprescindible para la imparticion de la accion. A su vez, debera tener en cuenta
lo reflejado en el aptdo. Condiciones de prestacion del servicio en relacion con el
Material Didactico.
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@ Inserta

NOTA IMPORTANTE: La entidad adjudicataria del servicio debera elaborar tras la
comunicaciéon de la adjudicacion de la licitacion un Programa Formativo completo
(fundamentacién y objetivos, perfil, relacién modular, recursos, profesorado, evaluacion,
calendario y cronograma, etc.), que sera validado por Asociacion Inserta Empleo previo
al inicio de la accion.

Es necesario que el Programa formativo identifique aquellos contenidos de Sostenibilidad
y Cambio Climatico relacionados con la profesion para la que cualifica el curso, y detallar
expresamente su imparticion en dicho documento.

El licitador incluird en la propuesta, en un apartado especifico, los contenidos
transversales relativos a Sostenibilidad y Cambio Climatico vinculados al programa
formativo del curso y que estén directamente relacionados con la profesién para la que
cualifica, asi como, en su caso, la legislacion correspondiente aplicable, identificando el
contenido a impartir, metodologia, actividades, encaje en el cronograma, etc.

En ningiun caso se debera incluir la oferta econdémica, ni cualquier otra
documentacion asociada a criterios no sujetos a juicio de valor (Bloque C) siendo
causa de exclusion de la licitacién.

A su vez, seran excluidas aquellas propuestas técnicas que, tras la valoracion de
los criterios sujetos a juicio de valor, la puntuacion obtenida no alcanzase como
minimo la mitad de la puntuacién asignada en la tabla de valoracion del presente.
Sin perjuicio de lo reflejado en el parrafo anterior, podra ser motivo de exclusion la
no presentacion de documentacidon respecto a alguno de los criterios sujetos a
juicio de valor.

BLOQUE DOCUMENTAL C: ECONOMICO (criterios no sujetos a juicio de valor)

Para dar respuesta a este bloque documental, la entidad licitante debera presentar:

v Oferta Econémica

La oferta econdmica, debidamente firmada y fechada, se ajustara al ANEXO IV Modelo

de oferta econémica del presente pliego; desglosando la base imponible en los
siguientes conceptos:

* Coste de personal (*) (docentes, coordinador, etc.)
* Otros (material didactico, aulas, equipamiento, etc.)
(*) Para realizar el calculo del desglose entre coste personal y resto de costes se atendera

a la orden TES/106/2024, explicitada en el articulo 5, punto 1° en su letra a) “Seran
subvencionables en concepto de costes de personal’
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A su vez, con respecto al Bloque C, la entidad licitante debera tener en cuenta las
indicaciones establecidas en el Pliego de Condiciones Generales epigrafe Il (BASES
DE LA LICITACION Y ADJUDICACION) apartado 2.1.

Serda motivo de exclusion la imposibilidad de identificacion de los correos
electronicos o de la entidad licitante, en relacion con la licitacion.

Documentacion previa a la adjudicacion (Bloque D) \

La documentacion previa a la adjudicacion (Bloque D: Documentaciéon General) solo
se aportara cuando el érgano de contratacion lo requiera la entidad licitadora que haya
obtenido la mayor puntuacién, una vez valorada la documentacion de los bloques A, B
y C conforme a los criterios establecidos en el presente pliego.

La documentacién se presentara a la atencion de Magdalena Porcel, al siguiente
correo electronico: licitaciones.madrid.inserta@fundaciononce.es

La fecha y hora limite para la presentacion de la documentacion sera la que se
referencie en la notificacion que Inserta Empleo envie al licitador/a.

La entidad licitante, ademas de presentar la documentacién referenciada en el Pliego
de Condiciones Generales epigrafe Il (BASES DE LICITACION Y
ADJUDICACION) apartado 3 puntos 1°, 2°, 3° y 5° (si procede este ultimo) debera
aportar los documentos relativos a:

1. Solvencia de la entidad licitadora

La entidad licitante debera justificar su experiencia previa en la realizacién de
tres (3) acciones en la misma especialidad que la del objeto de la licitacion o
acciones formativas similares o analogas (*) en los ultimos cinco (5) afios en
modalidad presencial.

(*) Se entendera por similar o anéalogo al objeto de contrato aquellas acciones
formativas de la misma area formativa: ciberseguridad, la seguridad de la
informacién y/o la seguridad de sistemas y redes y/0 analisis forense.

Para justificar el cumplimiento de este criterio se incluira en la propuesta una
declaracién responsable firmada por la persona con poder suficiente, que
contenga la relacion de acciones formativas realizadas por el licitante con
anterioridad, incluyendo la siguiente informacion para cada una de ellas:
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@ Inserta

= nombre de la accion,
= numero de horas de la accion
= fechas de inicio y fin,

INSERTA EMPLEQO, se reserva el derecho de solicitar al adjudicatario, previo a
la firma del contrato, las acreditaciones y certificados de buena ejecucion,
contratos o cualquier otro documento que dé fe de la realizacion de dichas
acciones formativas, pudiendo supeditarse la firma del contrato a su adecuada
acreditacién, en caso de ser solicitada.

Solvencia del equipo profesional

Se presentara un_documento indicando el nombre de la persona que realizara
la coordinacion técnica, asi como de lo(a)s docentes que impartiran la(s)
accién(es) formativa(s), indicando los moédulos a impartir por cada uno de los
miembros del equipo de docentes.

A. Coordinacion Técnica

La entidad licitante debera proponer un/a responsable de la coordinacién técnica
de las acciones, como interlocutor unico y valido con Asociacién Inserta, cuyo

perfil profesional se debera ajustar a lo expuesto a continuacion:

' Cofinanciado por

Experiencia profesional: se requiere experiencia en coordinacion de al menos
DOS (2) acciones formativas en modalidad presencial en los ultimos TRES (3)
afnos en la misma especialidad que la del objeto de la licitacion o acciones
formativas similares o analogas (*).

(*) Se entendera por similar o analogo al objeto de contrato aquellas acciones
formativas de la misma area formativa: ciberseguridad, la seguridad de la
informacién y/o la seguridad de sistemas y redes y/o analisis forense.

Para justificar dicho requerimiento debera presentarse un CV actualizado y
firmado en seinal de veracidad, detallando las acciones coordinadas.

Equipo docente

La entidad licitante debera proporcionar docentes cualificados para impartir la
formacion objeto del contrato, tanto en lo relativo a los contenidos como a la
duracion, bien por accién formativa o por mddulos. En concreto, para la
imparticion de estas acciones formativas se requieren UN (1) docente que
debera cumplir y acreditar, como minimo, cada uno de los siguientes requisitos:
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Experiencia docente: Experiencia previa en la imparticion de un minimo de
3 acciones formativas en la misma especialidad formativa objeto de la
licitacidn o similar/analoga (*) en los ultimos 5 afios en modalidad presencial.

(*) Se entendera por similar o anélogo al objeto de contrato aquellas acciones
formativas de la misma &area formativa: ciberseguridad, la seguridad de la
informacién y/o la seguridad de sistemas y redes y/o analisis forense.

En el caso de presentar la experiencia del equipo docente por médulos, ésta
debera ser, como minimo, del triple de las horas correspondientes a cada
modulo del Programa Modular que se licita, en los ultimos CINCO (5) anos.
En la verificacion de la solvencia por médulos, se tomara como criterio la
correspondencia entre el/los mddulos/s propuesto/s a impartir por cada docente
con lo reflejado, como experiencia docente, en su referencia curricular.

Formacion académica: Titulacion universitaria o Formacion Profesional de
Grado Superior en las ramas de Ingenieria Informatica, Telecomunicaciones,
Ciberseguridad o areas afines.

En el caso de no disponer de la formacion académica requerida, los/as
docentes deberan cumplir y acreditar una experiencia docente de DOCE (12)
acciones formativas en la misma especialidad formativa objeto de la
licitacion, o similar/analoga (*) en los ultimos CINCO (5) afios en modalidad
presencial.

(*) Se entendera por similar o analogo al objeto de contrato aquellas acciones
formativas de la misma area formativa: ciberseguridad, la seguridad de la
informacién y/o la seguridad de sistemas y redes y/o analisis forense.

Para acreditar dicha experiencia el/la docente/s debera aportar su referencia
curricular segun el modelo el Anexo A (Referencia Curricular), firmada y
cumplimentada solo en las areas requeridas y para la experiencia exigida en
el presente pliego.

Si posee la formacion académica requerida, deberan presentar copia de la
Titulacion solicitada.

3. Solvencia de las Instalaciones y equipamiento

Las instalaciones y el equipamiento necesario para la imparticién de la formacién
son aportadas por Inserta Empleo — Fundacion ONCE, ubicadas en:
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e C/ Fray Luis de Ledn, 11 28012 Madrid

A excepcion del sistema operativo y las licencias correspondientes a Office, el
adjudicatario debera proporcionar todos los demas programas informaticos
necesarios para el desarrollo de los contenidos del itinerario objeto de la licitacion.

4. Seguro de Responsabilidad Civil

Se debera presentar copia de la péliza de responsabilidad civil que evidencie
la cobertura del servicio objeto de Ila licitacion, con mencién a la
direccién/situacion del riesgo cubierto, asi como copia del documento
acreditativo del pago.

Si la entidad licitante no dispusiera de una pdliza vigente que cumpla los
requisitos exigidos, podra presentar propuesta de poliza y/o certificado de
ampliacién emitido por entidad aseguradora que acredite la contratacién de una
poliza que dé cobertura a dichos requisitos.

5. Ficha de datos de la entidad adjudicataria para formalizar el contrato

La entidad licitante cumplimentara la ficha en el formato establecido en el Anexo V
del este Pliego para disponer de los datos a contemplar en el contrato asociado al
objeto de la contratacion en el caso en el que finalmente le sea adjudicada la
licitacion.

Este anexo se ha presentar necesariamente en formato Excel. No se admitira
otro formato. No se debe firmar este anexo.

En relaciéon con la presentacion de la Documentacién previa a la adjudicacion
(Bloque D), podra ser motivo de exclusiéon la ausencia de documentacion
requerida para acreditar la solvencia técnico-profesional.

\ Forma de pago

La facturacion de los servicios prestados por parte del Contratista se efectuara 120
horas o por la totalidad de la accién impartida.

El pago de los honorarios del Contratista se hara efectivo por Inserta Empleo en el
plazo maximo de sesenta dias contados desde la presentacion de una factura
conforme a la normativa vigente y demas documentos que acrediten la realidad de
los servicios prestados durante el periodo de vigencia del contrato, previa
comprobacion y aceptacion de la actividad realizada mediante los mecanismos
establecidos a tal efecto por Asociacion Inserta, los cuales el Contratista manifiesta
conocer y aceptar.
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Las facturas correspondientes a la adjudicacién deberan cumplir los siguientes
requisitos:

- Deberan enviarse por correo electronico a la direccidn electrénica del técnico/a
coordinador/a de la/s accion/es formativa/s.
mmporcel.inserta@fundaciononce.es

- En el concepto de la/s facturals, se indicara, “SERVICIOS DE IMPARTICION
XXXXXXXXXXXXX” ED. XX/XX segun corresponda; haciendo constar de
manera diferenciado en el importe, por un lado, el coste de personal (*) y, por
otro, el correspondiente al resto de costes.

Inserta Empleo dara las indicaciones de las correspondientes ediciones.

- Por otro lado, debera incluirse el siguiente (o siguientes) texto(s), en funcién del
(de los) Programa(s) que proceda(n), segun las indicaciones que marque
Asociacién Inserta:

- “COFINANCIADO POR LA UNION EUROPEA CCI 2021ES05SFPR001”
y/o
- “COFINANCIADO POR LA UNION EUROPEA CCl 2021ES05SFPR003”

(*) Para realizar el calculo del desglose entre coste personal y resto de costes se atendera
a la orden TES/106/2024, explicitada en el articulo 5, punto 1° en su letra a) “Seran
subvencionables en concepto de costes de personal’

\ Criterios de valoracion de las propuestas \

Criterios sujetos a juicio de valor BLOQUE B (60 puntos): Ptos.
REQUISITOS TECNICOS 60
1. PROGRAMACION DIDACTICA PARA UNA SESION 20
- Adecuacion de la programacion presentada con los objetivos .
propuestos.
- Adecuacion de la programacion presentada a los destinatarios de la 6
accion.
- Coherencia de metodologia y actividades propuestas con la 7
temporalizacion, recursos y contenidos a impartir.
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2. EVALUACION / VALORACION DE APRENDIZAJES 20
- Técnicas e instrumentos de evaluacion: numero y secuencia de 10
empleo.
- Técnicas e instrumentos de evaluacion: adecuacion al perfil de los 10
participantes y a los objetivos.
3. MATERIAL DIDACTICO 20
- Adecuacion al programa de contenidos de la accién 6
- Actualizacién y vigencia del contenido 6
- Adecuacion del material a los destinatarios de la formacién 5
- Adecuada presentacion: indice y paginacién, redaccion y lenguaje,
imagenes y graficos facilitadores, calidad de la reprografia, etc. 3
Criterios no sujetos a juicio de valor BLOQUE C (40 puntos) Ptos.
Oferta econémica 40

Las ofertas se valoraran conforme a una de las siguientes férmulas en funcién del
numero de licitadores que se presenten.

Formula 1 (cuando concurra un solo licitador)

100 * (deima puntuacion otorgable a la oferta econo’micaJ y [PM - P,

PM
Siendo PM el presupuesto maximo de licitacion (en la formula se sustituye por el valor
estimado del contrato o curso, si se ha solicitado desglose); PO el precio ofertado por
la entidad licitante (en la formula se refleja el presupuesto ofertado para el contrato o
accion, si se ha solicitado desglose); Maxima puntuacion otorgable a la oferta
econdmica, que en este caso es de 40 puntos (se aplica en la formula el dato 40), y
porcentaje permitido hasta la baja temeraria (donde se aplica en la formula 70). La
temeraria se calcula igualmente sobre la base imponible, nunca se tienen en cuenta
los impuestos.

_ — - . = Puntuacion
100 — Porcentaje permitido hasta baja temeraria

La puntuacion otorgada se situara entre 0 y 40 puntos segun el importe de la oferta
recibida. Solo sera valorada la oferta comprendida entre el precio maximo (valor
estimado del contrato o curso) y el 70% del precio maximo establecido para la
licitacion (porcentaje permitido hasta baja temeraria).
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Formula 2 (cuando concurran dos o mas licitadores)

Paso 1: Se evaluara el porcentaje de baja de las ofertas presentadas, considerando
como “oferta no valida” a todas aquellas que superen el 30% de reduccién del precio
maximo de licitacion por considerarla baja temeraria. Igualmente se considerara
“oferta no valida” a las propuestas econdmicas que superen el precio maximo de
licitacion.

Paso 2: Entre las ofertas validas se aplicara la siguiente formula para la asignacion
de puntos en funcién de la oferta:

POI = (MP * Pesog,) [Pesoy, joro,

donde:

Pesop, = (P"";:O* . 100);(@ * 100)
M M

Siendo POI los puntos asignados a la oferta evaluada; MP la maxima puntuacién
otorgable a la oferta econémica, que en este caso es de 40 puntos; PesoOi el peso
alcanzado por la oferta evaluada; PesoMejorOi el peso mas alto alcanzado entre
todas las ofertas evaluadas; PM; el presupuesto maximo de licitacion; Oi el precio
ofertado por la entidad licitante y; PMO el precio medio de las ofertas validas
presentadas

La puntuacion otorgada se situara entre 0 y 40 puntos segun el importe de la oferta
recibida. A la hora de valorar las ofertas, se tendra en cuenta la base imponible de la
propuesta, tal y como se indica en el Anexo IV.

OBTENCION DE LA VALORACION GLOBAL TECNICA Y ECONOMICA:

De cara a la obtencion de la valoracion global de puntuaciones de las propuestas
presentadas por los licitadores, se procedera de la siguiente manera:

» Se valorara técnicamente cada accion de manera individual en base a las
Tablas de Baremacion reflejadas en este Pliego.

« Se valorara econdmicamente cada accion de manera individual, en base a
la férmula referenciada en este Pliego.

* La obtencién de la puntuacién GLOBAL del licitador, se obtendra aplicando
la siguiente ponderacion sobre la puntuacion obtenida para cada accion y
sobre cada tipologia de criterios de valoracion (sujetos a juicio de valor y no
sujetos a juicio de valor).
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Fundamentos de Ciberseguridad........................... 140 H....o 26 %
Blue Team: Defensa y monitorizaciéon..................... 140 H. .o 26 %
DFIR: Respuesta a incidencias y analisis forense.... 140 H....................... 26 %
Red Team: Técnicas ofensivas y pentesing............ 130 H..o 22 %

|Condiciones de la prestacion del servicio

La entidad adjudicataria se compromete a seguir las directrices que determine la
Asociacién Inserta Empleo en lo relativo a seguimiento de la asistencia del alumnado,
reuniones de seguimiento de las acciones formativas en el nUmero y secuencia que se
establezcan y obligandose a cumplimentar y entregar la documentacion en los plazos y
formas establecidos, utilizando los formatos que Asociacion Inserta Empleo le requiera.

A su vez, la entidad adjudicataria del servicio debera elaborar tras la comunicacién de
la adjudicacién de la licitacion un Programa Formativo completo (fundamentacion y
objetivos, perfil, relacibn modular, recursos, profesorado, evaluacion, calendario y
cronograma, etc.), que sera validado por Asociacién Inserta Empleo previo al inicio de
la accion.

También estara sometida a cuantos controles se estimen necesarios por parte de
Inserta Empleo, determinados por el Sistema Integrado de gestion.

Material didactico / Material complementario

Como actuacién de fomento del compromiso de las entidades que se presentan a las
licitaciones de Inserta Empleo cuyo objeto es la imparticion de acciones de formacion,
el material didactico y/o complementario que se facilite al inicio del servicio en formato
fisico a cada participante y al coordinador/a de Inserta Empleo, debera estar impreso
en papel reciclado o en su defecto en papel con etiqueta ecolégica; siempre y
cuando la tipologia de accion formativa no requiera la utilizacién de material didactico
publicado en editorial. Dicho material sera el consignado en la propuesta presentada.

La entidad adjudicataria aportara el material imprescindible y necesario para el
desarrollo del curso; comprometiéndose, a su vez, a facilitar el material fungible y las
dotaciones necesarias para el desarrollo del curso (estos materiales y dotaciones se
detallaran en la propuesta de la entidad licitante).

Ademas, y cuando el curso lo requiera, entregara el material de proteccion, vestuario y
elementos de seguridad, que el desarrollo de las practicas requiera siguiendo las
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medidas establecidas en lo que a Seguridad e Higiene en el Trabajo disponga la
normativa legal vigente.

La entidad adjudicataria debera cumplir en todo momento con la normativa comunitaria
en materia de publicidad, garantizando la insercion de los logotipos que Asociacion
Inserta Empleo facilitara como indicativo en aulas y en el material didactico.

Informacion sobre seguridad y salud

La entidad adjudicataria debera garantizar que al inicio de la imparticion de la formacion
se traslada a los/as participantes la informacion relativa a las emergencias y evacuacion
del centro de formacién donde se vaya a prestar el servicio. Esta informacién incluira
instrucciones especificas de actuacion en caso de accidente o emergencia. En caso de
disponer de algun documento (diptico o similar), se hara entrega al alumnado junto con
el ejemplar del material didactico.

Coordinacion de Actividades Empresariales

En concordancia con la normativa vigente de prevencion de riesgos laborales y la
coordinacién de actividades empresariales, para garantizar una gestion efectiva y
segura de las visitas que realice el personal de Inserta Empleo al centro de formacién
donde se preste el servicio, la entidad adjudicataria debera facilitar, una vez se formalice
el contrato, la siguiente informacion

- Riesgos identificados en el centro de formacion relacionados con su actividad.
- Plan de Emergencias/Evacuacion del centro de formacién con las instrucciones de
como actuar en caso de emergencia y rutas de evacuacion.

Buenas Practicas Medio Ambientales

Tal y como se contempla en la Politica de Gestion de Inserta Empleo, el cuidado y la
proteccién del Medio Ambiente es un factor estratégico en la actividad que desarrolla.
De forma extensible, aquellos proveedores que presten servicios a Inserta Empleo,
deberian tener en consideracion las siguientes recomendaciones para su contribucion
al desarrollo sostenible, como llevar a cabo actuaciones de sensibilizacion y fomento de
la proteccion de medio ambiente, realizar un uso adecuado de los recursos naturales,
propiciar una correcta gestion de los residuos (reducir, reutilizar y reciclar), y controlar
las emisiones de ruidos.

Modificacion del equipo técnico / instalaciones

Cualquier propuesta de modificacion o cambio durante el desarrollo del servicio del
equipo profesional o de las instalaciones debe ser comunicada por correo electrénico,
con antelacién suficiente, al técnico/a de gestion de Inserta Empleo para su aprobacion.
Para que se produzca dicha autorizacion, la propuesta debera cumplir con los requisitos
de solvencia establecidos en el presente pliego.

La entidad adjudicataria debera tener previsto docentes suplentes para el caso de que
sea necesario sustituir a algun docente de forma temporal por vacaciones, enfermedad,
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etc.... durante la ejecucién del contrato. Lo(a)s docentes suplentes han de cumplir,
igualmente, con los mismos requerimientos establecidos en el pliego para el equipo
docente. Igualmente, la entidad adjudicataria comunicara al técnico/a de gestion de
Inserta a Inserta Empleo dicha modificacion temporal.

Coédigo de Conducta de Proveedores y Socios de Negocios

El Grupo Social ONCE, al que pertenece Inserta Empleo, dispone de un Cddigo de
Conducta de Proveedores y Socios de Negocios (en adelante, el Cédigo), que se
encuentra disponible para su consulta y descarga a través del Perfil de Contratante de
Inserta Empleo.

El licitador declara haber leido el Codigo y conocer su contenido, y se compromete a
cumplir con los compromisos y principios recogidos en el mismo durante la vigencia del
presente servicio.

El licitador informara del contenido del Codigo a los empleados asignados a la ejecucion
del presente servicio y, en su caso, a los terceros subcontratados.

El licitador debera realizar un seguimiento interno del cumplimiento del Cédigo por los
empleados adscritos a la ejecucion del presente servicio y, en su caso, por los terceros
subcontratados, y comunicar a INSERTA EMPLEO de forma expresa y por escrito
cualquier incumplimiento del mismo.

Si dicho incumplimiento no fuera subsanado en un plazo de treinta dias naturales
después de dicha notificacion, se considerara que el licitador ha incumplido sus
obligaciones e INSERTA EMPLEO podra resolver el contrato vinculado a este servicio.

INSERTA EMPLEO se reserva la facultad de solicitar al licitador documentacion relativa
al cumplimiento de las obligaciones contempladas en el Codigo y de realizar, a costa
del licitador, auditorias o revisiones con previo aviso, que podran ser in situ en horario
normal de oficina, para verificar el cumplimiento del Cadigo.

'Subsanaciones y aclaraciones

Remitirse al epigrafe Il (BASES DE LA LICITACION Y ADJUDICACION) Apartado
4 del Pliego de Condiciones Generales para la Contratacion, donde se especifica en
detalle las indicaciones al respecto.

|Adjudicacién del contrato

Remitirse al epigrafe Il (BASES DE LA LICITACION Y ADJUDICACION) Apartado
5 del Pliego de Condiciones Generales para la Contratacion, donde se especifica en
detalle las indicaciones al respecto.
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ONCE

Criterios de adjudicacion |

Remitirse al epigrafe Il (BASES DE LA LICITACION Y ADJUDICACION) Apartado
6 del Pliego de Condiciones Generales para la Contratacion, donde se especifica en
detalle las indicaciones al respecto.

IRevisién de precios

No procede

|Observaciones

En caso de duda sobre el contenido de los pliegos o la presentacion de las ofertas, los
licitadores podran solicitar las aclaraciones oportunas poniéndose en comunicacion
con Inserta Empleo, través de: licitaciones.madrid.inserta@fundaciononce.es a la
atencién de Magdalena Porcel.
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ANEXOS AL PLIEGO DE CONDICIONES
PARTICULARES Y TECNICAS

BLOQUE DOCUMENTAL C

ANEXO IV OFERTA ECONOMICA

BLOQUE DOCUMENTAL D

ANEXO V DATOS FORMALIZACION DEL CONTRATO
ANEXO A REFERENCIA CURRICULAR

PAGINA 23 DE 23

Cofinanciado por MINISTERIO

hu
la Unién Europea gm‘%‘g pETRASAG === Fondos Europeos

Clasificacion: Interna



